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Uyelik E-posta Erisimi Kaybi ve Hesap Kurtarma Politikasi

1. Giris

Atak Domain, kullanicilarinin guvenligi ve gizliligini en 6n planda tutmaktadir. Ancak,
kullanicilarin Gyelik bilgilerine ve e-posta adreslerine erisim kaybi gibi durumlar yagsamasi
halinde, Atak Domain, hesap erisimlerini geri kazanabilmeleri icin belirli prosedurler
sunmaktadir. Bu dokiiman, e-posta adresine erisim kaybi durumunda hesap kurtarma
surecini detayli bir sekilde aciklamaktadir.

2. Uyelik E-posta Adresine Erisim Kaybi Durumunda izlenecek Adimlar

Adim 1: Hesap Kurtarma Talebi

o Uyelik e-posta adresinize erisemediginizde, Atak Domain Misteri Destek Birimi
ile iletisime gecmeniz gerekmektedir.

Hesap Kurtarma Talebi igin Gerekli Bilgiler:
1. Uyelik E-posta Adresi Kaybi:
o Kullanicinin kaybolan e-posta adresi.

o E-posta adresiiptal edilmisse, eski E-posta adresiyle ilgili eger varsa kanit
(E-posta saglayicidan alinan iptal/sonlandirma bildirimi).

2. Hesaba Bagli Uriinler:
o Hesabiniza bagli alan adlari (domainler) listesi.

o Web hosting hizmeti ve plani (paylasimli hosting, VPS, dedicated server
vb.).

o SSL sertifikalari ve e-posta hosting gibi ek trunler.
o Kullanicidan, hizmetlerle ilgili 6deme bilgileri talep edilebilir.
3. Sonislem Bilgileri:

o Hesaplailgili son islem tarihleri (yenileme, transfer, satin alma vb.). Kredi
kartinin son 4 hanesi veya islem referans numarasi (transaction ID)

o Faturalar ve 6deme kanitlari: Kullanicidan son 6deme veya satin alma
islemine dair fatura bilgileri.

4. Kimlik Dogrulama:

o Kullanicidan kimlik dogrulama belgeleri istenebilir (6rnegin, pasaport veya
nufus cluzdani).
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o Telefon numarasi veya yedek e-posta adresi (varsa) Uzerinden dogrulama
yapilabilir.

5. Diger Kimlik Bilgileri:
o Hesaplailiskilendirilen telefon numarasi ve diger kisisel bilgileri.

6. Yeni Uyelik e-posta adresiniz

7. Destek Talebi: Atak Domain destek sayfasi Gizerinden (destek@atakdomain.com)
bir hesap kurtarma talebi olusturmaniz gerekmektedir. Talep formunda kimlik
dogrulama ve kullanici bilgilerini saglamak i¢in gerekli alanlar olacaktir.

Adim 2: Kimlik Dogrulama

o Oncelikli olarak kimlik dogrulamasi yapilir. Bu, kullaniciya ait kisisel bilgi ve
belgelerin dogrulugunun teyit edilmesi amaciyla gereklidir. istenebilecek
belgeler:

o Kimlik fotokopisi (T.C. kimlik karti, pasaport vb.)
o Fatura detaylarl (Son 6deme veya alan adi kaydi ile ilgili fatura)

o Alan adi bilgileri (Alan adi yonetim paneli Gzerinden alinan son islem tarihi
veya kimlik dogrulama kodlar)

o Atak Domain, hesap sahibinin kimligini dogrulamak icin kullanicidan ek bilgi veya
belgeler talep edebilir. Kimlik dogrulamasi basarili olduktan sonra, destek ekibi
hesabin acilabilmesi igin gerekli islemleri baglatacaktir. Atak Domain
kullanicidan, kimlik belgesi ile birlikte giincel bir fotograf (selfie) talep
edilebilir

Adim 3: E-posta Glincelleme Talebi

o E-posta adresi gincelleme iglemi yapilabilir. Kimlik dogrulamasi
tamamlandiginda, kullanici e-posta adresini guncelleyebilir.

e Yenie-posta adresi Uzerinden hesabin erigsimi saglanabilir.
Adim 4: Giivenlik lyilestirmeleri
o E-posta erisimi geri saglandiginda, glivenlik onlemleri alinmasi tavsiye edilir:

o E-postadogrulamasi: Yeni e-posta adresine dogrulama gonderilir ve
kullanici bu islemi onaylar.

o Ikifaktorlii dogrulama (2FA): Hesap giivenligini artirmak igin aktif edilir.

o Sifre gincellemesi: Hesap sifresi degistirilmelidir.
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o Kullanici, hesabinin glvenligi icin alternatif bir iletisim e-posta adresi
ekleyebilir

3. E-posta Adresi iptal Oldugunda Uyelik Erisimi

Eger kullanici, kendi istegiyle veya dis faktorlerden dolayi e-posta adresini iptal etmisse,
ve bu e-posta adresi Atak Domain hesabi ile iligkilendirilmigse, kullanici su adimlari
takip etmelidir:

Adim 1: Hesap Kurtarma Talebi

o Destek Talebi olusturulmalidir (destek@atakdomain.com). Kullanici, Atak
Domain Musteri Destek Merkezi Uzerinden, e-posta adresinin iptal oldugu
bilgisini bildirerek, hesap kurtarma talebi génderebilir.

o Talep lizerinden, e-posta adresine bagl tyelik bilgileri ve kimlik dogrulama
bilgileri saglanmalidir.

Adim 2: Kimlik Dogrulamasi ve Hesap Erisimi

o Kimlik dogrulama sureci, 6nceki bolumde belirtilen sekilde isleyecektir.
Kullanicidan ek bilgiler veya belgeler istenebilir.

e Kullanicinin kimligi dogrulandiktan sonra, yeni e-posta adresine hesap bilgileri
iletilir ve hesap Uzerinden islem yapilabilir.

Adim 3: E-posta Adresi Giincelleme ve Hesap lyilestirmeleri

e E-posta adresinin iptal olmasi durumunda, kullaniciya yeni bir e-posta adresi
belirleme hakki taninacaktir.

e Yenie-posta adresi, kullaniciya bir dogrulama kodu ile gdbnderilecektir.
e E-posta dogrulama, kimlik dogrulama ile tamamlandiginda, hesap aktif hale gelir.
Adim 4: Hesap Givenligi ve Sifre Degisikligi

o Kullanici, hesap guvenligi icin sifresini degistirebilir ve iki faktorli dogrulama
(2FA) ozelligini etkinlestirebilir.

4. Hesap Kurtarma Politikasi: Genel ilkeler

o Veri Guvenligi: Atak Domain, kullanicilarin kisisel bilgilerini glivenli bir sekilde
saklar ve yalnizca dogrulama amaciyla kullanir.

o Kimlik Dogrulama: E-posta adresi kaybolmus ya da iptal olmus olsa dahi,
kullaniciya ait kisisel bilgilerin dogrulugunun tespit edilmesi gerekmektedir.

o Alternatif iletisim: Kullanicilarin alternatif iletisim bilgilerini sisteme eklemeleri
gerekmektedir (telefon numarasi, yedek e-posta adresi).
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e Hizmet Surekliligi: Atak Domain, hesap kurtarma surecinde mimkun olan en hizli
ve guvenli c6zumuU sunmayi taahhat eder.

5. Guvenlik Uyarilari ve ileriye Yonelik Oneriler

o E-postave Sifre Guvenligi: Kullanicilarin sifrelerini dlizenli olarak degistirmeleri ve
karmasik sifreler kullanmalari 6nerilir.

e Hesap Kurtarma Yontemleri: Kullanicilarin, hesaplarina erisim kaybi
yasanmamasi adina, alternatif giivenlik segeneklerini (telefon numarasi, yedek e-
posta adresi) eklemeleri 6nerilir.

o Dizenliizleme: Kullanicilar, hesaplarinin diizenli olarak aktif oldugunu ve siipheli
aktivitelerin olmadigini izlemelidirler.

6. iletisim ve Destek

e Hesap Kurtarma igin iletisim: Hesap kurtarma ve e-posta erisimi ile ilgili tiim
taleplericin destek@atakdomain.com adresine bagvurabilirsiniz.
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