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APl Kullanim So6zlesmesi (Reseller APl / Public APl Terms)

Bu API Kullanim Sézlesmesi (“So6zlesme”), Atak Domain Bilgi Teknolojileri A.S. (“Atak
Domain”, “Biz”) tarafindan saglanan tum API hizmetlerinin kullanim kosullarini dizenler.
Musteri (“Siz”, “Reseller”, “API Kullanicisi”), API’ye erisim saglayarak bu S6zlesme’nin
tamamini kabul etmis sayilir.

Bu Sézlesme, Atak Domain’in Hizmet Sartlari, Gizlilik Politikasi, Veri isleme Sozlesmesi
(DPA), Kétiiye Kullanim Onleme Politikasi, DMCA Politikasi ve diger tiim yasal belgelerin
ayrilmaz bir pargasidir.

1. Amag ve Kapsam
Bu Sozlesme:

¢ Atak Domain tarafindan sunulan tum APl u¢ noktalarinin kullanimina iliskin
sartlari,

o Reseller API (XML/JSON), Public API, DNS API, Mail APIl, Domain Check API,
Backorder APl ve diger teknik servislerin kullanim kosullarini,

e APl guvenligi, sinirlandirmalar, loglama ve mis-use engelleme sureglerini
duzenlemek amaciyla hazirlanmistir.
2. Tanimlar

e API: Atak Domain tarafindan sunulan tim yazilim arayuzleri

¢ Reseller API: Bayilerin domain/hosting islemleri icin kullandigi guvenli APl servisi

e Public API: Yayinlanmis, tim kullanicilara agik APl ug noktalari

o APl Anahtari (APl Key): MUsteri’ye 6zel kimlik dogrulama anahtari

o Hiz Limiti (Rate Limit): Belirli periyot icinde yapilabilecek maksimum API talebi

« Istek (Request): API’ye génderilen her cagri

e Ginliikleme (Logging): APl kullaniminin Atak Domain sistemleri tarafindan kayit
altina alinmasi

3. API Erigsimi ve Kimlik Dogrulama
3.1. APl anahtari

API erigsimi icin Atak Domain tarafindan verilen API Key kullanilir.
APl Key:
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e Kkisiye 6zeldir,
e bagkalaryla paylagilamaz,
o kaybedilmesiveya ucguncu kisilere gegmesi halinde tim sorumluluk size aittir.
3.2. izinler ve yetkiler

API Key, yalnizca belirlenen islemler icin kullanilabilir.
Yetkisiz erigim girisimleri hizmetin durdurulmasina yol agabilir.

3.3. Giivenli baglanti

Tum APl istekleri HTTPS Uzerinden yapilmalidir.
HTTP Gzerinden yapilan talepler reddedilebilir.

4. APl Kullanim Kosullan
APl asagidaki amaclarla kullanilabilir:
e domain kayit, transfer, yenileme iglemleri
e hosting olusturma ve yonetimi
o DNSdlzenleme
e e-postaydnetimi 2
e SSL siparisi, yenileme, dogrulama
e kullanici ve musteri yonetimi (yetki dahilinde)
e sorgulama iglemleri (domain availability, Whois vb.)
e backorder ve premium domain sorgu islemleri

API; spam, saldiri, scraping, veri toplama, sistem asimi ve kétlye kullanim igin
kullanilamaz.

5. Teknik Limitler ve Kisitlamalar
Atak Domain asagidaki sinirlari uygulama hakkini sakli tutar:
5.1. Rate limit
APl kullanim yogunlugu, stabiliteyi korumak adina limitlenebilir:
¢ saniyelik istek limiti
o dakikalik toplam limit

e saatlik / ginluk sorgu limitleri
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Limit asimi tespit edildiginde API erisimi otomatik olarak yavaslatilabilir veya
engellenebilir.
5.2. Eszamanli baglanti limiti
Ayni anda ¢ok sayida istek gdnderen uygulamalar APl yukinu bozarsa sinirlandirilir.
5.3. Buyuk hacimli operasyonlar
Toplu domain sorgulari, buytk zone degisiklikleri, WHOIS scraping tiru igslemler yasaktir.
6. Yasakli Kullanimlar
APl asagidaki amagclarla kullanilamaz:
6.1. DNS veya ag saldirilan

e brute force domain sorgulama

e zone transfer denemeleri

e DDoS/dDoS benzeri yogun istekler

¢ rate limit asmaya doénuk teknik manipulasyonlar
6.2. Spam ve kotiiye kullanim

¢ botnet entegrasyonu

e APl Uzerinden e-posta spam’l

¢ sahte WHOIS veya domain kimlik hirsizlig

o sahte DMCAvyaniti olusturma
6.3. Yetkisiz veri erigimi

e musteri hesaplarinaizinsiz erisim

e sistem loglarina mudahale

e glvenlik duvari/bot tespit sistemlerini devre disi birakma girisimleri
6.4. ICANN ve registry politikalarina aykiri kullanim
Her ttr ICANN RAA ihlali APl anahtarinin iptaline neden olabilir.
7. Giinliikleme ve izleme (Logging & Monitoring)
Atak Domain, guvenlik ve mevzuat geregi su kayitlar tutar:

o |Padresi

e APl talebi ve parametreleri
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e hata kayitlari
e islem sonuclar
e APIKey kullanim gegcmisi
Bu loglar en az 2 yil saklanir.

Atak Domain, APl kullanimini 7/24 izler ve stpheli aktiviteleri otomatik olarak askiya alir.

8. Degisiklikler ve Glincellemeler
Atak Domain:

e APlyapisinda, endpointlerde, rate limitlerde, kullanim sartlarinda
Onceden bildirim yaparak veya acil durumlarda bildirim yapmadan degisiklik
yapabilir.

Mdusteri APl entegrasyonunu guncel tutmakla yakimladur.
Eski veya uyumsuz APl sGrimleri devre disi birakilabilir.
9. Miisteri Yukimliillikleri
Musteri: 4
e APIKey’ini gizli tutmak
e APl dokimantasyonuna uygun entegrasyon yapmak
e guvenlik aciklarini bildirmek
e saldirgan, yasa disi, kot niyetli kullanim olusturmamak
e hizmet kesintisine yol agan hatali entegrasyonlari duzeltmek
zorundadir.
10. Atak Domain’in Yetkileri
Asagidaki durumlarda Atak Domain API erisimini:
o sinirlandirabilir
e askiya alabilir
e tamamen iptal edebilir
Bu durumlar:

e kotuye kullanim tespiti
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e APIlimitlerinin agilmasi
e guvenlik riski olusmasi
e hukuki bildirim / mahkeme karari
e ICANN/ registry talimati
o tekrarlananihlal
Hizmetin durdurulmasi halinde Atak Domain, mimkuinse musteriyi bilgilendirir.
11. Guvenlik Yakimlilikleri
Atak Domain:
o DDOS & WAF korumasi
e TLSsifreleme
o saldir tespit sistemleri (IDS/IPS)
e erisim kontrolu
e veri butunlugu korumasi
gibi dnlemler uygular.
API kullanicisi da kendi altyapisinda:
e glvenli kodlama
e« credential management
e [P erigsim sinirlandirma
o firewall kurallari
e brute force korumalari
kullanmalidir.
12. Veri Koruma ve GDPR/KVKK Uyum
APl araciligiyla islenen tum veriler:
e Gizlilik Politikasi
e Verilisleme S6zlesmesi (DPA)
e KVKK

e GDPR
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kapsamina tabidir.
Musteri, veri sahibinin bilgilendirilmesinden sorumludur.
13. Sorumlulugun Sinirlandirilmasi
Atak Domain:
e APl kesintilerinden,
e Uguncd taraf hizmet arizalarindan,
e musterinin hatali entegrasyonundan dogan zararlardan
sorumlu tutulamaz.
APl “oldugu gibi (as-is)” saglanir; herhangi bir garanti verilmez.
14. Sozlesmenin Sona Ermesi
Asagi durumlarda APl erisimi sona erer:
¢ musteri hesabinin kapanmasi
e soOzlesme feshi
e APIKey’in iptal edilmesi 6
o tekrarlananihlal
Sona erme sonrasi APl Key gecersiz hale getirilir.
15. Yirarluk

Musteri API'yi kullanmaya bagladigi anda bu S6zlesmeyi kabul etmig sayilir.

Istasyon Mahallesi Efe Sadik
Caddesi No: 4 ic Kap1 No: 2 Kartepe,

C@ in. in.
e destek@atakdomain.com @ atakdomain.com & Kocaeli, TR




