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DNS Hosting Hizmet Sartlari

Bu DNS Hosting Hizmet Sartlan (“Sozlesme”), Atak Domain Bilgi Teknolojileri A.S. (“Atak
Domain”, “Biz”) tarafindan sunulan DNS barindirma (“DNS Hosting”) hizmetlerinin
kullanim kosullarini belirler. Atak Domain tarafindan sunulan DNS hizmetlerini kullanan
tum mugteriler (“Masteri”) bu Sozlesme’yi kabul etmig sayilir.

Bu Sézlesme, Atak Domain Genel Hizmet Sartlari, Gizlilik Politikasi, Veri isleme
Sozlesmesi, Kétiiye Kullanim Onleme Politikasi ve Anti-Spam Politikasi’nin ayrilmaz bir
parcasidir.

1. Amag ve Kapsam

Bu S6zlesmenin amaci, Atak Domain tarafindan saglanan DNS altyapisi Uzerinden
verilen:

e DNS barindirma hizmetleri
e Anycast DNS
e Premium DNS hizmeti
e DNSyodnetim paneli 1
e APl Uzerinden DNS yonetimi
e DNSSEC destegi
e Zone transferi
o Kok ve alt Kok sunucu baglantilari
gibi tim DNS hizmetlerinin kullanim kosullarini belirlemektir.

DNS Hosting hizmeti, Atak Domain tzerinden kaydedilmis veya Atak Domain’e transfer
edilmis tum alan adlari icin gecerlidir. Disarida kayitli alan adlarinin DNS yonlendirmesi
teknik olarak mumbkun olabilir, ancak destek kapsami sinirlidir.

2. Tanimlar
e DNS: Domain Name System, alan adlarini IP adreslerine ¢eviren dagitik sistem
e Zone dosyasi: Bir alan adina ait DNS kayitlarini iceren yapi
e Anycast DNS: Global hiz ve guvenlik i¢in cok noktali DNS dagitimi
e DNSSEC: DNS verisini kriptografik olarak dogrulayan guvenlik protokolu

o TTL: DNS kaydinin gecerlilik stire degeri
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¢ NS kayitlari: Bir alan adinin DNS sunucularini gosteren kayit turt

e API: DNS y6netimine izin veren programlama araylzu
3. Hizmetin Saglanmasi
Atak Domain, DNS hizmetlerini asagidakiler dahilinde saglar:

o ylksek erisilebilirlik (uptime) hedefi

e global Anycast DNS altyapisi

e hizli DNS ¢6zimleme

e DNSSEC destegi (uygun TLD’ler igin)

e baslangic ve ileri seviye kullanicilar icin DNS paneli

e APlile otomatik DNS yonetimi

Atak Domain DNS sunucularinda degisiklik yapma, IP adreslerini giincelleme veya
hizmeti optimize etmek igin gerekli teknik islemleri 6nceden bildirim yapmadan
gerceklestirebilir.

4. Musteri Yakumlilukleri
Miisteri: 2
e DNS kayitlarini dogru yapilandirmakla
o teknik degisiklikleri takip etmekle
e APl erisim anahtarlarini glvenli tutmakla
e DNSSEC yapilandirmasindan dogan riskleri anlamakla

e Ucguncu taraf yaziimlar Gzerinden yapilan hatalardan sorumlu oldugunu kabul
eder.

Atak Domain, Musteri tarafindan yapilan hatali DNS yapilandirmalarindan dogan
kesintilerden sorumlu degildir.

5. Yasakl Kullanimlar
Asagidaki kullanimlar kesinlikle yasaktir:
e DNS uzerinden zararli yaziim dagitimi
e phishing, pharming veya yaniltici ydnlendirme
o botnet kontrol alanlarn
e spam altyapisi olarak DNS kullanimi
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o yasadisiicerik sitelerine DNS barindirma saglanmasi

e hizli akis (fast-flux) teknikleri

Atak Domain, kétlye kullanim tespit edildiginde hizmeti askiya alma veya sonlandirma
hakkina sahiptir.

6. DNS Kayitlariin Yonetimi
6.1. Degisiklik Sureleri

DNS kayitlarinda yapilan degisikliklerin yayilma suresi (propagation) 5 dakika ile 48 saat
arasinda degisebilir. Bu sure, internet genelindeki DNS 6nbelleklerinden bagimsizdir.

6.2. Maksimum ve Minimum TTL Degerleri
Atak Domain asagidaki TTL sinirlarini uygulayabilir:
e minimum TTL: 300 saniye
e maksimum TTL: 86400 saniye (veya TLD gerekliliklerine gore degisebilir)
6.3. Zone Dosyasi Formati
IANA RFC 1034, 1035 ve ilgili ek standartlara uygundur.
7. DNSSEC 3
Atak Domain uygun TLD’ler icin DNSSEC destegi sunar.
Mdasteri sunlari kabul eder:
e DNSSEC anahtar yonetiminde (KSK/ZSK) sorumluluk musteriye aittir

e hatali DNSSEC kurulumlari alan adinin tamamen erigilemez hale gelmesine
neden olabilir

o Atak Domain DNSSEC kaynakli ¢6zumleme hatalarindan sorumlu tutulamaz
Atak Domain, DNSSEC anahtarlarini otomatik olarak yenileme hakkini sakli tutar.
8. Zone Transferleri (AXFR/IXFR)
Varsayilan olarak zone transferleri kapalidir.
Sadece su durumlarda izin verilir:
e Musgteri tarafindan yetkilendirilmis IP adresi
e guvenli transfer protokollerinin kullanimi

e Atak Domain’in acik yazili onayi
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Acik transfer izinleri kdtUye kullanim tespitinde derhal kapatilacaktir.
9. APl Kullanimi
Atak Domain DNS AP/I’si kullanilirken:

e APl anahtarlarinin glivenligi musteriye aittir

o coklu istekler ve throttle (hiz sinirlamasi) uygulanabilir

o kotuye kullanim tespitinde API devre disi birakilabilir

o teknik bakim donemlerinde API erisimi gecici olarak kisitlanabilir
10. Hizmet Sirekliligi ve SLA
Atak Domain DNS hizmeti icin hedeflenen sureklilik orani:

e 9%99.99 yillik uptime
SLA kapsaminda yer almayan durumlar:

e musterinin hatali DNS ayarlari

e Ucuncu taraf CDN/hosting kaynakli sorunlar

e TLD kayit operatort kaynakli sorunlar

e DDoS ve benzeri saldirilar

¢ globalinternet servis kesintileri

e« force majeure durumlari
11. Kotiiye Kullanim ve Askiya Alma
Asagi durumlarda Atak Domain hizmeti askiya alabilir:

e phishing, malware barindirma

e marka veya telif hakki ihlali

o [CANN RAA 3.18 geregi mecburi mudahale

¢ ulusal veya uluslararasi otoritelerin talebi

e mahkeme karari

e DNS'in su¢ amacli kullanimi

e spam altyapisi olusturma

Ag glivenligi icin acil durumlarda dnceden bildirim yapilmayabilir.
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12. Veri Saklama ve Loglar
DNS ile ilgili asagidaki loglar saklanabilir:
e DNS degisiklik gegmisi
¢ APl arama kayitlari
e oturum IP kayitlari
e Kkotlye kullanim raporlari
Saklama suresi: 5651 sayili Kanun uyarinca minimum 6 - 12 ay
13. Sorumlulugun Sinirlandirilmasi
Atak Domain:
e DNSyanlis yapilandirmalarindan
e DNSSEC hatalarindan
¢ internet genelindeki propagation surelerinden
e CDN veya Uclncu taraf DNS saglayici hatalarindan
¢ musteri yaziimlarindaki hatalardan
sorumlu tutulamaz.

Musteri, DNS hizmetinin kesilmesi veya gecikmesinden dogan maddi/manevi zararlar
icin Atak Domain’i sorumlu tutamayacagini kabul eder.

14. Fesih
Atak Domain:

e Kkotlye kullanim

¢ mevzuatihlali

e spamveya phishing

o teknik zarar verme riski

¢ 0Odeme yapilmamasi
durumlarinda DNS hizmetini durdurabilir veya tamamen sonlandirabilir.
15. Guincellemeler
Atak Domain bu Sozlesme’yi:

e [CANN politikalar
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o |ANA/RFC standartlan

o yasal gereklilikler

o teknik gereklilikler
geregince diledigi zaman glncelleyebilir.
16. Yururluk

DNS Hosting hizmetini kullanan musteri, bu Sézlesme’yi okudugunu ve tim hukidmlerini
kabul ettigini beyan eder.
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