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DNSSEC Politika ve Uygulama Beyani

Yayinlayan Kurulus: Atak Domain Bilgi Teknolojileri A.S.

Belge Tipi: DNSSEC Politika ve Uygulama Beyani (DPS)

Kapsam: Atak Domain tarafindan sunulan tim alan adi kayit hizmetleri
Standartlar: ICANN DNSSEC, RAA 2013/2019, RFC 6841, RFC 4033-4035, registry-
specific DNSSEC policies

1. Amac ve Kapsam

Bu DNSSEC Politika ve Uygulama Beyani (“DPS”), Atak Domain’in sundugu alan adi kayit
hizmetlerinde DNS Security Extensions (DNSSEC) kullanimina iligskin tim teknik, idari ve
operasyonel suregleri tanimlamak amaciyla hazirlanmistir.

Bu beyan:

e DNSSEC desteginin nasil uygulanacagini,

e musteri tarafinda DNSSEC anahtar yonetiminin nasil yapilacagini,

o DS kayitlarinin islenme sureclerini,

e glvenlik, anahtar rotasyonu ve imzalama ydntemlerini 1
aciklar.

Bu DPS; .COM, .NET, .ORG, .BIZ, .INFO, gTLD’ler ve DNSSEC destekleyen ccTLD’ler icin
gecerlidir.

2. DNSSEC Hakkinda Genel Bilgi
DNSSEC:
e DNS kayitlarinin battnlaguanu korur,
e cevaplarin dogrulugunu garanti eder,
o sahte DNS yanitlarini (cache poisoning, spoofing) engeller.

DNSSEC sifreleme amacl degildir, yalnizca imzalama ve dogrulama mekanizmasi
saglar.

3. Roller ve Sorumluluklar
3.1. Atak Domain (Registrar)
Atak Domain:

e musteriden alinan DS kayitlarini ilgili registry’e iletmekten,
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o DNSSEC destekleyen domainler igin teknik oldugu 6lgtde aracilik etmekten,
e veri butinligunu korumak igin gerekli kontrolleri yapmaktan
sorumludur.

Atak Domain DNS imzalama hizmeti sunmaz (DNS hosting kayit operatériinde veya
musgteridedir).

3.2. Misteri (Registran / Domain Sahibi)
Mdasteri:
e DNSSEC anahtarlarnni Uretmekten, yonetmekten ve saklamaktan,
e hatali veya eksik DS kayitlari nedeniyle olusacak kesintilerden,
o kendi DNS saglayicisinin imzalama altyapisini ydnetmekten
sorumludur.
3.3. Registry Operatorleri

TLD’ye gore degisir (Verisign, PIR, Identity Digital, Nominet vb.).
Registry:

e DS kayitlarini kbk zone’a yayinlar, 2
e DNSSEC zincirinin Ust seviyesini olusturur.
4. DNSSEC Desteklenen TLD’ler
Atak Domain asagidaki DNSSEC destekli uzantilarla galisir:
e .com,.net,.org
e .biz, .info, .mobi
e bircokyenigTLD (.online, .app, .shop vb.)
e DNSSEC destekleyen ccTLD’ler
Destek listesi registry politikalarina gore degisebilir.
5. DS Kaydi isleme Siireci
5.1. DS kaydi gonderimi
Mdusteri asagidaki bilgileri saglar:
e KeyTag

e Algorithm
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e DigestType
e DigestHash
Atak Domain bu bilgiyi ilgili registry’ye iletir.
5.2. Dogrulama
Atak Domain su kontrolleri yapar:
e DS formatinin dogru olup olmadigi
e DNSSEC desteklenip desteklenmedigi
¢ alan adinin aktif durumda olmasi
5.3. Yayinlama

Registry, DS kaydini zone’a ekler.
DNSSEC zinciri tamamlanir.

5.4. DS kaydi kaldirma

Musteri talep ettiginde DS kaydi registry’den silinir.
Bu islem, dogrulama zincirinin kopmasina sebep olabilir.

6. Guvenlik ve Anahtar Yonetimi Politikasi 3
Atak Domain:

e musterinin KSK/ZSK anahtarlarini saklamaz,

e anahtar Uretmez veya yonetmez,

e yalnizca DS kaydinin registry’e aktarilmasi igin bir araylz saglar.
6.1. Registry guivenlik gereklilikleri
Registry operatorleri:

e HSM (Hardware Security Module)

e glvenli anahtar depolama

e duzenli anahtar rotasyonu

o 7/24izleme
gibi endlstri standardi glivenlik dnlemleri kullanir.
6.2. Miisteri tarafi glivenlik sorumlulugu

Musteri:
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e glclu anahtarlar kullanmaldir,

o DNS saglayicisinin destekledigi algoritmalarn se¢melidir,

e anahtarlarini givenli ortamda saklamalidir,

e anahtarrotasyonu gerektiginde DS kaydini gincellemelidir.

7. Anahtar Algoritmalari ve Teknik Standartlar
DNSSEC i¢in gecerli algoritmalar:

e RSA/SHA-256 (Algoritma 8)

e RSA/SHA-512 (Algoritma 10)

e ECDSA Curve P-256 (Algoritma 13)

e ECDSA Curve P-384 (Algoritma 14)

o Ed25519/Ed448 (Algoritma 15/16 — TLD destek durumuna bagli)
Atak Domain yalnizca registry’nin destekledigi algoritmalari kabul eder.
8. Hatali DS Kaydi ve Kesinti Durumlari
Asagidaki durumlar alan adinin tamamen erisilemez olmasina neden olabilir:

e yanlig DS kaydi girilmesi

o DNS saglayicisinin imzasiz DNS sunucusu kullanmasi

o KSKrotasyonunda DS kaydinin glincellenmemesi

e zoneimzalama hatalari
Bu durumlarda Atak Domain:

¢ teknik inceleme yapar,

e dogru kayitlart musteriye bildirir,

e ancakimzalama altyapisini ydnetmedigi icin dogrudan duzeltme yapamaz.
9. Veri Koruma ve Gizlilik
DNSSEC surecinde:

e yalnizca teknik DS verileri iglenir,

o kisisel veriicermeyen bir suregtir,

e tumislemler Atak Domain Gizlilik Politikasi ve DPA’ya uygundur.
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10. Operasyonel Suregler ve Erigilebilirlik
Atak Domain:
o DS kayitlarini 7/24 teknik operasyon merkezi Uzerinden isler,
o DNSSEC. ile ilgili taleplere makul sure iginde yanit verir,
e registry sistemleri erisilebilir olmadiginda musteriyi bilgilendirir.
11. Misteri Destek Surecleri
DNSSEC ile ilgili taleplericin iletisim adresleri:

E-posta:
support@atakdomain.com

destek@atakdomain.com

Destek verilen iglemler:
e DS kaydi ekleme
o DS kaydi guncelleme
e DS kaydi kaldirma
e TLD destek bilgisinin dogrulanmasi S
Destek verilmeyen islemler:
e DNSimzalama
e anahtar Uretimi
e zoneyonetimi
e hosting/dns saglayicisinin teknik ayarlari
12. Politika Glincellemeleri
Atak Domain, bu DPS belgesini:
e ICANN gereklilikleri,
e registry politikalari,
o teknik standartlar degistiginde
guncelleme hakkini sakli tutar.
Guncellemeler web sitesinde yayinlandigi anda yururluge girer.

13. Yurarlak
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Bu DPS, Atak Domain uzerinden DNSSEC kullanarak alan adi ydneten tum musteriler
icin gecerlidir.
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