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Yedek Saklama ve Felaket Kurtarma Politikasi

Backup Retention & Disaster Recovery Policy

1. Genel Hiikiimler

Bu Yedek Saklama ve Felaket Kurtarma Politikasi (“Politika”), Atak Domain tarafindan
sunulan tum hizmetlerde veri bltinligunu, strdurulebilirligini ve is surekliligini korumak
amaciyla uygulanacak yedekleme proseddrlerini, saklama surelerini, veri guvenligini ve
felaket aninda uygulanacak geri donus sureglerini tanimlar.

Bu politika;
e hosting hizmetleri,
e e-posta sistemleri,
e DNS altyapisi,
e panelveritabanlari,
e mugteri hesap verileri,
o APl servisleri,
e SIP/VolP altyapisi (varsa),
e kontrol panelleri
icin gecerlidir.
2. Amag ve kapsam
Politikanin temel amacglari:
1. Veri kaybi riskini en aza indirmek
2. Mausteri hizmetlerinde surekliligi saglamak
3. Felaket durumlarinda hizli ve guvenli geri donus plani uygulamak
4. Yedekleme sureglerini uluslararasi standartlara uygun sekilde isletmek
5. KVKK, GDPR ve ICANN/RAA gerekliliklerine uyum saglamak
3. Veri siniflandirmasi
Veriler 6nem derecesine gore asagidaki sekilde siniflandirilir:

3.1. Kritik Veriler
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e musteri hesap bilgileri
o alan adi kayit gegcmisi
e DNS kayitlar
e APl kullanim loglari
e e-posta hizmeti kutulari
o Odeme & fatura verileri
e panel konfiglirasyonlari
3.2. Yiiksek Oneme Sahip Veriler
e hosting dosyalari
e web site database verileri
o SSL sertifikalarl & anahtarlari
3.3. Orta Oneme Sahip Veriler
e raporlama kayitlari
o istatistikler
e cache verileri
3.4. Diisiik Oneme Sahip Veriler
e gecicidosyalar
e logrotasyonlari
e sistem cache kayitlari
4. Yedekleme Sikligi ve Saklama Siireleri

Asagidaki tablo Atak Domain’in varsayilan yedekleme standartlarini gosterir:

Veri Tipi Yedekleme Sikligi Saklama Siiresi
Hosting Dosyalari Gunluk 14 GlUn
MySQL /MSSQL DB Gunluk + Saatlik Artimli 14 Gun
Gergek Zamanl .
DNS Kayitlari ) 30 Gln
Replikasyon
Musteri Hesap Verileri Gunluk 30 Gun
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Veri Tipi Yedekleme Sikligi Saklama Siiresi

Mail Hosting Gunluk 14 GlUn

APl Loglari Saatlik 90 Gun

Panel Konfiglirasyonlari Gunluk 30 Gln

Guvenlik Loglari 6 Saatlik 180 Gun

Finans & Fatura Kayitlari Gergcek Zamanl 10 Yllu(.Mevzuat
Geregi)

Sistem Backuplari Gunluk 7 Gln

Disaster Recovery (DR)

Haftalik 3 Ay
Snapshots

5. Yedekleme tirleri

5.1. Tam Yedek (Full Backup)

Sistem ve veritabanlarinin tumunun periyodik olarak alinmasi.

5.2. Artimli Yedek (Incremental Backup) 3
Son yedeklemeden bu yana degisen verilerin saklanmasi.

5.3. Diferansiyel Yedek (Differential Backup)

Son tam yedekten bu yana degisen tum verilerin yedeklenmesi.

5.4. Gergcek Zamanli Replikasyon

DNS, kritik musteri verileri ve fatura kayitlarinda anlik replikasyon yapilir.

6. Felaket Kurtarma (Disaster Recovery - DR) Plani

Atak Domain, kesinti veya felaket anlarinda musteri hizmetlerinin surekliligini saglamak
icin asagidaki DR prosedurlerini uygular:

6.1. DR Senaryolari
e veri merkezi arizasi
e ag kesintileri
e donanim arizasi

e sistem ¢okmeleri
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e sibersaldinlar (DDoS, malware, ransomware)
e insan kaynakli hatalar
o dogal afetler

6.2. Felaket Kurtarma Siresi

Hizmet Hedef Kurtarma Siiresi (RTO) Maks. Veri Kaybi (RPO)
DNS <5 Dakika 0 Dakika

Hosting < 4 Saat 24 Saat

VeriTabani <2 Saat 60 Dakika

APl Servisleri <1 Saat 30 Dakika

E-posta <2 Saat 12 Saat

7. Yedek giivenligi ve KVKK / GDPR uyumu
Yedeklerde saklanan tim kigisel veriler:
o sifrelenmis halde saklanir (AES-256)
e erisimyalnizca yetkili teknik personele acgiktir
e tasinabilir ortamda saklanmaz
o Turkiye icindeki guvenli veri merkezlerinde tutulur
e GDPR Madde 5ve 32 ile uyumludur
Atak Domain higbir zaman:
e musteri yedeklerini 3. taraflarla paylasmaz
o yedekleriticariamagla kullanmaz
o yedeklerden veri madenciligi yapmaz
8. Yedeklerin geri yiklenmesi (Restore)
Yedek geri yukleme talebi musteriler icin su sekilde islenir:
1. Talebin dogrulanmasi
2. llgili veri sinifinin belirlenmesi

3. Saklama suresiiginde olup olmadiginin kontrolu
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4. 1isgunuicinde geriyukleme iglemi

Not:
Bazi durumlarda geri yukleme tcreti uygulanabilir (6r. 14 gun disi talepler).

9. Miisteri sorumluluklar
Mdusteriler:
o kendi site igerikleriigin ek lokal yedek tutmakla
e panel Uzerinden indirme yapilan yedeklerin saklanmasindan

o icerik silme/kaldirma iglemlerinden kaynakli veri kayiplarindan
sorumludur.

10. Veri kaybi sorumluluk reddi

Bu politika bir garanti degildir.

Atak Domain, asagidaki durumlarda veri kaybindan sorumlu tutulamaz:
e musterinin kendi sitesini silmesi

e zararli kod / hack nedeniyle site igeriginin bozulmasi

3. tarafyazilimlarin sebep oldugu veri kaybi
e saklama suresi diginda talep edilen geri yuklemeler
e mucbir sebepler
e istem disi dogal afetler
11. Politikanin glincellenmesi

Atak Domain, teknik altyapi degisiklikleri, mevzuat gereklilikleri veya global standartlara
uyum amaciyla bu politikayi tek tarafli olarak giincelleyebilir.

Guncellemeler:
e web sitesinde yayinlanir

e uygun gorulduginde musterilere e-posta ile bildirilir
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