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Kabul Edilebilir Kullanim Politikasi (AUP)

Bu Kabul Edilebilir Kullanim Politikasi (“Politika” veya “AUP”), Atak Domain Bilgi
Teknolojileri A.S. (“Atak Domain”, “Biz”) tarafindan sunulan tim hizmetlerin guvenli,
yasal, istikrarli ve sorunsuz sekilde kullanilmasini saglamak amaciyla hazirlanmistir.

Atak Domain’in sundugu herhangi bir hizmeti (“Hizmet”) kullanan tim musteriler
(“Masteri”), bayiler (“Bayi”), son kullanicilar ve Hizmetleri Uglncu kigilere sunan tim
taraflar, bu Politika’ya uymayi kabul eder.

Bu Politika, Atak Domain tarafindan saglanan tum alan adi hizmetleri, hosting hizmetleri,
DNS hizmetleri, e-posta hizmetleri, SSL sertifikalari, bulut hizmetleri, APl hizmetleri,
yonlendirme hizmetleri, proxy/gizlilik hizmetleri ve bunlarla sinirli olmamak tzere tim
servislerigin gegerlidir.

1. Amac ve Kapsam
Bu Politika’nin amaci:
e Atak Domain hizmetlerinin guvenli, yasal ve iyi niyetli kullanimini saglamak,

e Hizmetlerin kotuye kullanimini, yasa disi kullanimini ve zararli faaliyetleri
onlemek,

o Uclinci taraflara, internet kullanicilarina veya altyapiya zarar verebilecek
davraniglari engellemek,

o ICANN, IANA, registry ve ilgili tum global duzenleyicilerle uyumu temin etmektir.

Bu Politika hem bireysel musterileri hem bayileri hem de onlarin son kullanicilarini
kapsar.

2. Yasaklanmis Faaliyetler
Atak Domain hizmetleri higbir sekilde asagidaki amaclarla kullanilamaz.
2.1. Yasa Disi1 Faaliyetler
Asagidaki tum davraniglar kesinlikle yasaktir:
e dolandiricilik, scam, phishing
o kara para aklama veya finansal sahtekarlik
e yasadisi bahis, kumar, yetkisiz 6deme sistemi olusturma

e uyusturucu, silah, tibbi cihazlarin yetkisiz satisi
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o telif hakkiihlali, korsan igerik dagitimi
o deepfake veya yapay kimlik dolandiriciligl
o nefret sdylemi, siddet tesviki, terér 6rgutl propagandasi
o kisisel verilerin izinsiz paylasimi
e ulusalveya uluslararasi yaptirrmlarin ihlali
e insan kacakgiligl, suistimal, tehdit
Atak Domain, yasa digi faaliyet tespiti halinde hizmeti derhal durdurabilir.
3. DNS Kotliye Kullanimi
DNS kotuye kullanimi, ICANN tarafindan tanimlanan asagidaki zararli aktiviteleri kapsar:
¢ Phishing - sahte giris sayfalari, kimlik avi
e Malware / Ransomware - zararli yazilim dagitimi
e Botnet/ C2 - komuta kontrol altyapisi
e Pharming - DNS yonlendirme manipulasyonu
e Fast Flux Hosting
e Spam’in zararli dagitim yontemi olarak kullanilmasi
o DDoS katiimi veya organize edilmesi

Bu tur durumlarda Atak Domain, domaini veya hizmeti bildirim yapmadan askiya
alabilir.

4. Hosting Kotilye Kullanimi
Hosting hizmetleri asagidaki sekillerde kullanilamaz:
e kripto madenciligi (mining)
e torrenttracker, warez, P2P node ¢alistirilmasi
e yuksek kaynak tuketimi yapan botlar, scriptler
« zafiyet tarayicilari (scanner), brute-force araclari
e saldin simulasyonu, exploit araci dagitimi
o yetkisiz video/film/dizi yayinlar (DMCA ihlali)
e adult/pornografik iceriklerde yasal gerekliliklere aykirilik
e illegal API, proxy veya VPN hizmeti sunma
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e spam Uretimiveya dagitimi

Bu durumlarda Atak Domain, hizmeti kisitlama, askiya alma veya sonlandirma hakkina
sahiptir.

5. E-posta Kétiiye Kullanimi
Asagidaki e-posta faaliyetleri yasaktir:
o topluve istenmeyen e-posta gonderimi (spam)
e calintiveya satin alinmis e-posta listeleri kullanimi
e e-posta sahteciligi (spoofing)
e zararliigerikli e-posta gonderimi
e sunucunun blacklist’lere dismesine neden olan kullanim
Spam tespit edildiginde ilgili e-posta hizmeti durdurulabilir.
6. icerik Kotiiye Kullanimi
Atak Domain hizmetleri asagidaki igerikler icin kullanilamaz:
e cocuk istismari materyalleri (CSAM)
o tehdit, siddet, nefret, taciz icerikleri
o telif hakkiihlali olusturan icerikler
e vyasadisi urln veya hizmet satisi
e kandirma, dolandiricilik, kimlik taklidi
e izinsiz veri toplama (data harvesting)
Bu icerikler tespit edilirse hizmet derhal kapatilabilir.
7. Sistem ve Ag Givenliginin Kétiiye Kullanimi
Asagidaki davraniglar kesinlikle yasaktir:
e yetkisiz erisim (hacking)
e porttaramasi, brute-force girisimleri
e MITM saldirnlari
e zararliyaziim barindirma
e guvenlik duvar atlatma girisimleri
e sunucuya asir yuk bindirme
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e DoS/DDoS saldirilarinin baslatilmasi
Bu durumlarda Atak Domain hizmeti aninda askiya alabilir.
8. Kaynak Kullanim Politikasi
Asagidaki asiri kaynak kullanim davraniglar yasaktir:

e CPUveya RAM asimi

e coksayida arka planislemi

e yogun cron gorevleri

e asir /O kullanimi

e veritabanini zorlayan yuksek hacimli sorgular

¢ limitsiz hosting kabul edilmeyen kullanim sekilleri
Atak Domain, kaynak kullanimini sinirlama, servis durdurma gibi islemler yapabilir.
9. Hesap Giivenligi ve Musteri Yiikiimliliikleri
Mdsteri su konularda sorumludur:

e gucll sifre kullanmak

o sifre ve erisimleri gizli tutmak

e e-posta adresini guncel tutmak

e CMSyaziimlarini gincel tutmak

e guvenlik aciklarini gidermek

e Ucuncu kigilerin hesabina erisimini engellemek
Yetkisiz kullanimin tim sorumlulugu musteriye aittir.
10. Bayi Sorumluluklari
Bayi:

e kendi musterilerinin AUP’ye uymasini saglamak

e abuse sikayetlerine hizli yanit vermek

o fraud kayitlari engellemek

e sahte belgeleri tespit etmek

o KYC/AML gerekliliklerine uymak
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zorundadir.
Bayinin musterisi tarafindan yapilan ihlallerde bayi de sorumlu tutulabilir.
11. Kétiye Kullanim Bildirimleri
Asagidaki kaynaklardan gelen bildirimler ytuksek onceliklidir:

e ICANN/IANA

e registry operatorleri

e CERT, GovCERT birimleri

o kolluk kuvvetleri

e CleanDNS, Spamhaus, APWG

e bankalar, finans kuruluslari
Atak Domain gerektiginde musteriyi bilgilendirmeden islem yapma hakkina sahiptir.
12. Uygulanabilecek Yaptirimlar
ihlal durumunda Atak Domain:

e icerik kaldirma talebi

¢ web hosting askiya alma

¢ domain askiya alma / kilitteme

e DNS devre disi birakma

e APl erisimini durdurma

e hesabi kapatma

o ilgili yetkili kurumlara bildirim
islemlerini uygulayabilir.
Mdusteri, tum hukuki ve maddi sorumluluklari kabul eder.
13. Politikanin Degistirilmesi

Atak Domain, bu Politikayi dilediginde degistirme ve guncelleme hakkini sakli tutar.
Guncellenmis Politika web sitesinde yayinlandigl anda yururltge girer.

14. iletisim

Koétuye kullanim bildirimleri igin:
domain@apiname.com,hukuk@atakdomain.com
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Adres:
Atak Domain Bilgi Teknolojileri A.S.

Istasyon Mah. Efe Sadik Cad. No:4 i¢ Kapi No:2
Kartepe / Kocaeli - Turkiye

Telefon: +90 262 325 9222
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