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Kotiiye Kullanim Onleme Politikasi

Atak Domain Bilgi Teknolojileri A.S. (“Atak Domain”, “Biz”, “Hizmet Saglayic1”), sundugu
tum hizmetlerde guvenli, istikrarli ve kdtuye kullanimdan arindirilmis bir internet
ekosisteminin sirdiriilmesini amagclar. Bu Kétiiye Kullanim Onleme Politikasi
(“Politika”), Atak Domain tarafindan saglanan alan adi kayit, DNS, barindirma, e-
posta, SSL, yonlendirme, proxy/protection, ve tiim diger hizmetler (topluca
“Hizmetler”) icin gecerlidir.

Bu Politika, ICANN, IANA, TRABIS, RFC 2350, GDPR, elDAS, DNS Abuse Framework,
Registrar Accreditation Agreement (RAA 3.18) ve global sektor standartlari dikkate
alinarak olusturulmustur.

Politikanin giincel hali Atak Domain websitesinde yayimlanir ve yayimlandigi anda
yururlUge girer.

1. POLITIKANIN AMACI
Bu politikanin iki temel amaci vardir:
1.1. Kullanici ve toplum guvenligini saglamak
Atak Domain, internet kullanicilarinin:
¢ dolandiricilik,
o kimlik avi,
e kotu amacliyaziim,
¢ botnet,
e veri hirsizligl,
¢ markaihlali,

e cocuk istismariigerigi
gibi zararli faaliyetlerden korunmasina katki saglar.

1.2. Raporlama ve miidahale siirecini yonlendirmek

Bu politika, kotuye kullanimin ne olduguna iliskin musterileri bilgilendirir ve Atak
Domain’e nasil raporlanacagini agiklar.
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2. POLITIKANIN KAPSAMI
Asagidaki hizmetlerin tamami bu politikaya tabidir:
e Alan adi kayit & transfer
o DNS & Nameserver
e Hosting (shared, cloud, VPS, WordPress, reseller)
e E-posta hizmetleri
e SSL/guvenlik Grunleri
e Domain proxy/ID koruma
¢ Forwarding/yonlendirme
e APl Uzerinden saglanan tim servisler

Atak Domain hizmetlerini kullanan tUm kullanicilar ve bayiler, bu politikaya zimnen ve
acikea uymayi kabul etmis sayilir.

3. ATAK DOMAIN’IN MUDAHALE YETKISi

Atak Domain, global standartlara paralel sekilde, tamamen kendi takdirine bagli olarak
asagidaki islemleri gerceklestirebilir: 2

¢ Hizmeti askiya alma
e DNS devre disi birakma
e Domainikilitleme
e WHOIS bilgilerinin aciklanmasi / proxy iptali
e Hostingigeriginin devre digl birakilmasi
e APl erigiminin iptali
e Alan adinin transferine blok koyma
« lcerik / kaynak kapatma
¢ Mahkeme kararlarina uyum
e Kolluk kuvvetleri taleplerini uygulama
Bu yetki, RAA 3.18.1, DNS Abuse Framework ve uluslararasi mevzuata dayanir.

Atak Domain, kétu niyetli veya acik sekilde yasa disi durumlarda 6nceden bildirim
yapmadan dogrudan ve acil aksiyon alabilir.
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4. KOTUYE KULLANIM TURLERI

Global saglayicilarla ayni siniflandirma kullaniimistir.

4.1. DNS Kotiiye Kullanimi (ICANN & DNS Abuse Framework’e gére)
a) Malware / koti amacli yazilm dagitimi

Virds, trojan, ransomware, keylogger vb.

b) Botnet & C2 (Command & Control)

Botnet yonetimi, bulastirma, C2 sunuculari.

c) Phishing (kimlik avi)

Gergek kurum/marka gibi davranarak veri galma.

d) Pharming / DNS Manipltilasyonu

DNS poisoning, DNS hijacking, hizli IP degisimi (fast-flux).

e) Spam (DNS Abuse’e hizmet ettigi durumlarda)

Spam tek basina degil, malware / phishing / fraud dagitiyorsa DNS Abuse sayilir.
4.2. igerik Kétilye Kullanimi (Hosting Abuse)

a) Fikri Miilkiyet ihlali (DMCA / Telif Hakki / Marka ihlali)

Korsan icerik, trademark abuse.

b) Cocuk istismari materyali (CSAM / Child Abuse Material)

Mutlak olarak yasaktir.
Aninda kapatma > Kolluk kuvvetlerine bildirim.

c) Nefret séylemi & teror icerigi

Siddet tesviki, radikallesme cagrisi.

d) Kisisel veri ihlali (Doxxing)

Bir kisinin 6zel verilerini rizasiz yayimlamak.
e) Yasa digi liriin/hizmet satisi
Uyusturucu, silah, sahte belge vb.

f) insan kacakeiligi / somiirii igerikleri
4.3. Diger Yasa Disi Kullanimlar

e Dolandiricilik / scam
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e Sahte teknik destek dolandiricilig
e Kripto yatirnm dolandiricilig
¢ Recoveryscam
e Sahte 6deme hizmetleri
o Telif hakkiicerigi dagitimi
e Kimlige blirunme (impersonation)
e Yaptirm ihlalleri (OFAC, EU sanctions)
e Hacking faaliyetleri
e DDoS araclarinin barindirilmasi
5. KISITLI KULLANIM (Ozel Kosullara Bagli)
Asagidaki kategoriler tamamen yasak degildir; reglilasyonlara uygun kullanilmalidir:
e Yetiskin icerik (age verification zorunlu)
e P2P/torrent/ dosya paylasim altyapisi
e IRC/chat hosting
e Streaming & download hosting
o Toplu e-posta gonderimi (veri korunumu ve opt-in sarti)
6. GUVENILIR RAPORLAYICILAR (Trusted Notifiers)

Global firmalarda oldugu gibi Atak Domain asagidaki kategorileri “Trusted Notifier”
olarak kabul eder:

o Ulusal/ uluslararasi kolluk birimleri

e CERT/CSIRT birimleri

e ICANN DAAR kayitlari

e Bilinen anti-abuse kuruluslari

o Markalarin resmitemsilcileri

o Registry operatorleri (Verisign, PIR, Identity Digital, GMO, NIC.TR)
e Interpol/ EUROPOL cybercrime ekipleri

Bu kaynaklardan gelen raporlara aninda miidahale edilir.
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7. KOTUYE KULLANIM BILDIRiMi NASIL YAPILIR?
Abuse E-posta Adresi:
domain@apiname.com, hukuk@atakdomain.com
Bildirimde asagidaki bilgiler yer almalidir:
« lhlalin géraldigi tam URL
o Kanitlar
o E-postabasliklar (header)
e Ekran géruntileri
o Log/ trafik kayitlari
¢ Tanik olunan davranigin kisa dzeti
o Bildirici iletisim bilgileri
o Eger cografi/cihaz bazli goriinliyorsa erisim detaylari (6rn: “sadece ABD
IP’lerinden gorinur”)

Birden fazla bildirim - tek bir raporda birlestirilmelidir.

Anonim, eksik veya kanitsiz raporlara islem yapilmayabilir.

8. RAPOR INCELEME VE MUDAHALE SURECI

Atak Domain suregleri Global Abuse Standards’a gore yapilandirilmistir.
8.1 ilk inceleme (0-24 saat)

Rapor alinir > bilet numarasi verilir > kategori belirlenir > mUsteriye bilgilendirme
yapilabilir.

8.2 Dogrulama (0-48 saat)
Kanitlar kontrol edilir. Erigilemeyen/kanitsiz ihlaller dogrulanamaz.
8.3 Mudahale (Acil/Dusiik Risk)
e CSAM / malware / phishing > Derhal kapatma / askiya alma
e Botnet/ C2 - 6 saate kadar hizlandirilmis islem
e Trademark/DMCA - 2is gunuiginde islem
e Hostingicgerikihlali > 1-3is ginu

e WHOIS yanlisligi > 7 glin duzeltme suresi
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8.4 Geri bildirim
Bazi durumlarda alinan aksiyonlar yasal nedenlerle detaylandirilamaz.
9. MUSTERI SORUMLULUKLARI

e Hizmetleri yasa digi sekilde kullanmamak

o WHOIS bilgilerini dogru tutmak

e Hosting ve e-posta glivenligini saglamak

¢ Kotuye kullanim raporlarina zamaninda yanit vermek

o APl ve panel entegrasyonlarini givenli yapilandirmak
10. SOZLESMENIN IHLALI VE YAPTIRIMLAR
Asagidaki islemler uygulanabilir:

e Hizmetin askiya alinmasi

« lIcerigin devre disi birakilmasi

o Domainin kilittenmesi

o WHOIS bilgilerinin aciklanmasi

¢ Hesabin kapatilmasi

e Sozlesmenin fesh edilmesi

e Kolluk kuvvetlerine bildirim

Atak Domain gerektiginde zarari 6nlemek amaciyla 6nceden bildirim yapmadan islem
yapabilir.

11. YARGININ UYGULANMASI
e Turk hukuku gecerlidir.
o Yetkili mahkeme: Kocaeli Mahkemeleri

o Uluslararasi taleplerde ilgili Ulke mevzuatlari da dikkate alinir.
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