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Veri Sizintisi Mudahale Politikasi

Atak Domain Bilgi Teknolojileri A.S.

1. Amag ve kapsam

Bu politika, Atak Domain tarafindan islenen veya saklanan kisisel verilerin, ticari

bilgilerin, musteri verilerinin, teknik loglarin veya diger hassas verilerin olasi bir yetkisiz

erisim, kayip, calinma, ifsa veya bozulma durumunda uygulanacak tim prosedurleri

tanimlar.

Bu politika agsagidaki olaylar kapsar:

Kisisel veri sizintilar

Mdusteri hesabi ihlalleri

Yetkisiz EPP/API erigimi

DNS veya domain yonetim hesaplarinin ele gecirilmesi
Sunucu veya veritabani yetkisiz erisimi

Kotlu amacli yazilim kaynakli veri ihlalleri

Uclinc taraf hizmet saglayici kaynakli ihlaller

Politika, tim calisanlar, is ortaklari, bayiler, ylukleniciler ve veri igleyen tim Ug¢lncu

taraflar icin baglayicidir.

2. Veri s1zintisi tanimi

“Veri sizintis1” (data breach), asagidaki durumlardan herhangi biridir:

Kisisel verilerin yetkisiz kisilerce erisilmesi
Verilerin kaybolmasi, silinmesi veya bozulmasi
Verilerin kotl niyetli GgUncu taraflara aktarilmasi
Veri butunlugindn ve guvenliginin tehlikeye girmesi

GDPR kapsaminda raporlanmasi gereken tum olaylar

3. Veri ihlali tespit ydontemleri

Atak Domain veri ihlallerini asagidaki yollarla tespit eder:

Guvenlik izleme sistemleri (SIEM, IDS/IPS)
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e Erisim loglari ve APl log anormallikleri
o DNS/Domain transfer islemlerindeki olagandisi hareketler
e SOC/Siber Guvenlik birimi raporlari
¢ Kullanici sikayetleri
o Firewall / WAF uyarilari
o DDoS istatistikleri
o Uclinci taraf glivenlik firmalari veya CERT/CERT-TR bildirimleri
Bu tespitler otomatik veya manuel olabilir.
4. Sizinti degerlendirme kriterleri
Bir olayin veri sizintisi olarak degerlendirilmesi icin asagidaki faktorler analiz edilir:
e Sizan verinin turu (kisisel veri, 6deme verisi, domain hesabi)
e Etkilenen kisi sayisi
e Veritlrinin hassasiyeti
o \Verinin ifsa edilme, kopyalanma, degistirilme ihtimali
e Verinin kotl niyetle kullanilip kullanilmadigi
e \Verinin geri alinamaz sekilde kaybolup kaybolmadigi
Kisisel veriise GDPR 33 ve 34. maddelere gore raporlama yukumlulugu dogabilir.
5. Veri sizintisi miidahale stireci
Asagidaki 6 asamali sure¢ tum veri sizintilari i¢in uygulanir:
5.1. Tespit ve dogrulama
e Olayilk olarak Cyber Security / DevOps ekibi tarafindan kaydedilir.
e Olayin gercek olup olmadigi dogrulanir.
o Kritik olaylarda olay ani itibariyla tim islemler loglanir.
5.2. izolasyon
o Etkilenen sistem derhal izole edilir.
e Gerekirse ilgili sunucu karantinaya alinir.

o EPP, APl veya musteri hesabi sifreleri resetlenir.
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e Yetkisiz session’lar sonlandirilir.
5.3. Etki analizi
Asagidaki sorular yanitlanir:
e Hangi veriler etkilendi?
o Saldirgan verileri aldi mi yoksa sadece erisim mi sagladi?
e Ne kadar sure boyunca sistem acik kaldi?
o Etkilenen kisi sayisi nedir?
e Sistem butunlugu bozuldu mu?
Sonug “Veri ihlali Etki Raporu”na kaydedilir.
5.4. Duzeltici faaliyet
e Saldir vektoru kapatilir
e Guvenlik aciklari yamalanir
e Ekglvenlik kontrolt uygulanir
e Etkilenen musteri hesaplari glivenli moda alinir
o DNS/EPP transfer kilitleri etkinlestirilir
5.5. Bildirim
A. Kisisel veri iceriyorsa GDPR ve KVKK kapsaminda bildirilir
o GDPRuyarinca 72 saat icinde ilgili denetim otoritelerine
o Gerekiyorsa ilgili kullanicilara
o TRKkigiselverilericin KVKK 72 saat bildirimi
B. ICANN gereklilikleri
ICANN RAA 3.18 geregi, guvenlik olaylarinda:
e ICANN’e
o llgili registry’ye
¢ WHOIS/Proxy kullaniliyorsa talep eden resmi makamlara
bildirim yapilabilir.

C. Diger bildirimler
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e Bankave 6deme kuruluslari
e Barindirma ortaklari
e Guvenlik firmalan
e CERT/USOM/CERT-TR (Turkiye igin)
5.6. Kapanis ve raporlama
e Nihaiveriihlali raporu hazirlanir
e Yonetim kuruluna sunulur
e Gerekiyorsa hukuki strec baslatilir
o Tekrarlamayi onleyici kontroller uygulanir
6. Musteri bilgilendirme kriterleri
Asagidaki durumlarda musterilere bildirim yapilir:
o Sifre, kimlik bilgileri veya hesap erisim verisi sizdiysa
¢ Alan adinin transfer yetkisi ele gecirildiyse
o DNSSEC anahtarlari veya nameserver verisi calindiysa
¢ Whois verisi yetkisiz bicimde alindiysa
o Odeme verileri (token bazli olsa bile) risk altindaysa
Bildirim igerigi sunlari igerir:
e Neoldu
e Nezamanoldu
e Hangi bilgiler etkilendi
e Hangidnlemler alindi
e Mausterinin ne yapmasi gerektigi
o lletisim bilgileri
7. Si1izint1 sonrasi iyilestirme plani
e Tum sistemlerin guvenlik denetimi
¢ Penetrasyon testleri

e Loglama iyilestirmeleri
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e MFA zorunlulugu
e APl rate-limit artirnmi
e Calisanlara ek guvenlik egitimi
e Gerekiyorsa mimari degisiklik
8. Uciincii taraflar ve bayiler

Atak Domain adina veri isleyen tum bayiler, reseller'lar, teknik saglayicilar, SaaS
hizmetleri su yukimlulUklere sahiptir:

e Verisizintisini 24 saat icinde Atak Domain’e bildirmek
e Olaylailgili tim loglar saglamak
 isbirligi yapmak
e \Veriisleme sdzlesmesine (DPA) uymak
9. Sorumluluk sinirlar
Atak Domain:
e Musteri hatalarindan (zayif parola, kimlik avi, cihaz enfeksiyonu)
o Uclinci taraf eklenti/tema kaynakli glivenlik aciklarindan
e Muasteri sistemlerindekiihlallerden
e« Madasterinin kendisine ait hosting sunucularindaki zafiyetlerden
sorumlu tutulamaz.
10. Politikanin yiirirliige girmesi ve giincellenmesi

Bu politika yayinlandigi tarihten itibaren gecerlidir.
ICANN, GDPR veya ulusal mevzuatta degisiklik oldukca giincellenebilir.
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